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Abstrak

David GroupTM merupakan perusahaan yang multi-divisi yang bergerak dibeberapa
bidang jasa antara adalah cyber security, telekomunikasi, teknologi, software dan program
customizer. Web Analitik merupakan suatu software yang berfungsi untuk mendeteksi,
menganalisis, dan mengevaluasi keamanan sebuah website. Pengguna layanan Web dan
internet akan menuntut keamanan dan kenyamanan dalam bertransaksi pada setiap website
komersial seperti pembayaran atau data pribadi pada website. Web Analitik yang akan
dirancang diharapkan mampu membantu PT. David Sistem Group memberikan implementasi
analitik keamanan, pemetaan potensi jenis dan karakteristik serangan, nilai evaluasi terhadap
tingkat keamanan website

Kata kunci—David Sistem, Web Analitik, Keamanan Siber

Abstract

David GroupTM is a multi-divisional company that is engaged in several services,
including cyber security, telecommunications, technology, software and customizer programs.
Web Analytics is a software that functions to detect, analyze, and evaluate the security of a
website. Users of Web and internet services will demand security and convenience in
transacting on any commercial website such as payment or personal data on the website. The
Analytical Web that will be designed is expected to be able to help PT. David System Group
provides implementation of security analytics, mapping of potential types and characteristics of
attacks, evaluating the value of website security levels
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1. PENDAHULUAN

PT. David Sistem Group merupakan perusahaan perseroan terbatas yang berdedikasi
pada stabilitas keamanan siber global dan disahkan pada tanggal 27 mei 2019 oleh menteri
hukum dan hak asasi manusia (HAM) Indonesia dengan nomor AHU-
0026807.AH.01.01. TAHUN 2019. Software analitik website merupakan suatu software untuk
mendeteksi, menganalisis, dan mengevaluasi keamanan sebuah website yang digunakan agar
suatu website tidak mudah terserang oleh pihak lain, baik atau tidaknya sebuah website terdiri
dari keamanan website, kecepatan website, SEO, dan hal lainnya.

Banyak orang yang tidak mengetahui apakah website yang dibangun aman atau tidak.
Bahkan sebagian orang tidak mengetahui bagaimana menutup dan mengevaluasi keamanan
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sistem tersebut jika website tersebut telah terserang. Pengguna Jasa Internet dan web pasti
menuntut keamanan dan kenyamanan bertransaksi dari Setiap website komersial yang
mendukung sistem pembayaran atau penyimpanan data pribadi pada website, selama ini pihak
perusahaan yang menyelenggarakan bisnis komersial dalam penjualan barang dan jasa biasanya
menggunakan aplikasi pendukung dan tools dalam memonitoring dan memanajemen transahsi
onlinenya.

Dari uraian diatas maka peneliti ingin membantu PT. David System dalam memberikan
kemudahan dalam memberikan layanan keamanan bagi website para nasabah dan mitra kerja.

2. METODE PENELITIAN

Untuk memenuhi kebutuhan materi yang diperlukan dalam penelitian ini Peneliti
melakukan beberapa penerapan metode penelitian untuk menyelesaikan permasalahan,.
Metodemetode yang dilakukan dalam penelitian ini adalah sebagai berikut

1. Studi Literatur
Pada tahap ini dilakukan dengan mempelajari buku-buku referensi atau sumber-sumber
Yang berkaitan dengan skripsi ini. Baik text book atau internet.

2. Tahap Analisa dan Pengumpulan Data
Pada tahapan ini, akan dilakukan penelitian yang bertujuan untuk memperoleh data
secara langsung dari perusahaan. Tahapan ini berupa:
a. Pengumpulan sampel dokumentasi yang berhubungan dengan masalah Deteksi,
Analisa dan Evaluasi Keamanan Website
b. Mewawancarai pihak perusahaan PT. David Group System yang bekerja dibagian
lapangan dalam masalah Web Analitik yang akan direkomendasikan.

3. Tahap Perancangan
Pada tahapan ini, berguna untuk merancang sistem yang dapat menyelesaikan
permasalahan yang terdapat pada sistem yang sedang berjalan.Yang bertujuan untuk
meminimalisasikan kekurangan yang terdapat pada sistem yang lama dengan
menggunakan sistem yang baru.

4. Tahap Pemrograman

Adapun tahapan ini, bertujuan untuk menghasilkan tampilan visual dari web analitik
deteksi, analsa dan evaluasi keamanan website pada PT. David Group Sistem

a. Diagram Alir Langkah Penelitian
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Gambar 1. Diagram Alir Penelitian
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Gambar 2 DFD Level 0 Web Analitik
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Gambar 3. DFD Level 1 Web Analitik
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Gambar 4. ERD Lengkap Implementasi Web Analitik




W43

3.4 Relasi Tabel Database
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error
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hidden
status_code

Gambar 5. Relasi Tabel Data Web Analitik

3.4 Hasil Uji Coba Dan Implementasi Sistem

Dalam proses ujicoba dan implementasi sistem web analitik, akan ditampilkan Fitur-
fitur serta menu interaktif yang memudahkan pengguna untuk mendapatkan layanan dan
fasilitas yang telah tersedia dalam halaman web yang terdiri dari

a. Halaman Utama (Home Page)

[ (99) Poker Texas Boyaa diFaceh. X [ ANALLTIK KEAMANAN WEESITE b locabost flocahost [ nebvlscar X 4 oo - a x
0o D ¢ [ locahostfwebvulscan-masterindex.php @ Google Q| =
\ . 7

e patns @ abgress [ eptwoo untuk Samsun... [ BaseusWonderfulFor... [ Lazada.coid: Onine S ir Sofa Bed 5 i 1 Kas Lazada [ New folder [T E-loumnal (BB () SEXY DANCER - Vo » [ obile bockmarks

WebVulScan EE3 oo cower  scamner

ANALITIK KEAMANAN WEBSITE - Pemindai Kerentanan Aplikasi Web

ANALITIK KEAMANANWEBSITE pertama-tama merayapi situs web target untuk mengidentifikasi
semua URL milik situs web tersebut. Ini menguji setiap URL untuk sejumlah kerentanan dan mengirimi

hinds amail lanaran POE tarnarinei catalah namindaian calacai

g o @ 1w

Gambar 6. Tampilan Hompage Web Analitik
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b. Proses Web Scanning

8 (99) Poker Texas BoyaadiFaceh % [ ANALITIK KEAMANAN WEBSITE 4l Iocalhost [ localhost | webwulscar X |+ o2

0O 0 D« 1 localhost/webvLiscan-master fscanner. php @ v cooge a
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Enter URL to scan
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@ Stored Cross-Site Scripting (Waming: can be time consuming and can take longer that all of the other tests combined
together)

Standard SQL Injection

Broken Authentication using SQL Injection
Autocomplete enabled on sensitive input fislds
(Potientially Insecure) Direct Object References
Directory Listing Enabled
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SS5L Certificate not trusted

Unvalidated Redirects

RO RE®

G T Dy @ 100%

Gambar 7. Proses Analisa Keamanan Web dengan Teknik Scanning

c. Proses Web Crawler
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Gambar 8. Proses Alanisa Keamanan Wem dengan Teknik Crawler
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d. Proses Scan History
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Gambar 9. Tampilan Riwayat Hasil Scan Web yang pernah di Analisis

e. Log Out User
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Gambar 10. Tampilan Keluar dari Web Analitik Sistem
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1.

4. KESIMPULAN

Sistem Deteksi dapat berjalan dengan baik terutama pada website yang
menggunakan WordPress. Dari 54 website data replikasi, sistem yang dibangun
menemukan celah keamanan pada 53 website. Celah keamanan pada WordPress
banyak ditemukan pada versi WordPress dan versi plugin yang digunakan.
Sedangkan pada PHP manual/framework hasilnya tidak efektif, dari 6 data
website, hanya 3 website yang ditemukan memiliki celah keamanan.

Deteksi celah keamanan berdasarkan jenis website cukup efektif terutama pada
website jenis CMS dikarenakan celah keamanan pada CMS yang beragam sesuai
dengan versi yang digunakan schingga dapat dibuat database berisi informasi
versi yang digunakan beserta celah keamanannya. Namun metode ini memiiliki
kelemahan dimana terbatasnya informasi celah keamanan yang digunakan untuk
jenis website tertentu.Sistem yang dibangun mampu memberikan informasi
inventaris barang dengan mudah dan cepat.

5. SARAN

. Sistem yang dibangunharus mampu menampilkan gambar grafik dan persen kelemahan dari
website target yang dicrawler maupun discan

. Sistem yang dibangun dapat dikembangkan dengan menambahkan fitur-fitur yang lebih lengkap
seperti traffic tracking, open and close port number, menghapus jejak scanner dan membangun
backdoor pada web target

. Sistem yang dibangun dapat dikembangkan lagi untuk multi platform sistem operasi dan multi
device (Sistem operasi Android dan Aplikasi untuk Mobile smartphone).
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